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RESUMEN 

La transformación digital en las instituciones de educación superior ha incrementado el 

volumen de datos personales que se almacenan en entornos académicos, lo que expone a las 

universidades a riesgos que vulneran la privacidad de la información de estudiantes, docentes 

y personal administrativo. El objetivo de esta investigación es desarrollar un plan de acción 

para implementar controles de seguridad en los servicios de Tecnologías de la Información de 

la Universidad Técnica de Machala para mejorar su gestión y reducir riesgos en su tratamiento. 

Para la metodología, se empleó un enfoque dividido en cuatro fases: primero, se realizó un 

análisis de la Ley Orgánica de Protección de Datos Personales y referentes normativos como la 

norma ISO/IEC 27001:2022; en segundo lugar, se realizó una evaluación de riesgos donde se 

priorizaron los controles necesarios de acuerdo a los riesgos identificados en los servicios, 

tercero se diseñó el plan de acción con los controles de seguridad y finalmente, la propuesta 

fue validada mediante expertos en protección de datos y gestión tecnológica. Como resultado, 

se obtuvo un prototipo que puede ser implementado en la institución para fortalecer la 

seguridad de la información y protección de los datos personales de sus usuarios.  
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Action plan for the implementation of security controls for the 
Protection of Personal Data at the Technical University of Machala 

 

ABSTRACT 

The digital transformation in higher education institutions has increased the volume of 

personal data stored in academic settings, exposing universities to risks that violate the 

privacy of information held by students, faculty, and administrators. The objective of this 

research is to develop an action plan to implement security controls in the Information 

Technology services of the Technical University of Machala to improve their management and 

reduce risks in their treatment. For the methodology, an approach divided into four phases 

was used: first, an analysis of the Organic Law on Protection of Personal Data and normative 

references such as ISO/IEC 27001:2022 was carried out; secondly, a risk assessment was 

carried out where the necessary controls were prioritized according to the risks identified in 

the services, the third action plan was designed with the safety controls and finally, the 

proposal was validated by experts in data protection and technology management. As a result, 

a prototype was obtained that can be implemented in the institution to strengthen 

information security and protection of personal data of its users. 
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INTRODUCCIÓN 

La digitalización universitaria ha elevado el tratamiento de datos personales, aumentando los 

riesgos sobre la confidencialidad de la información, frente a esta necesidad en las instituciones 

nace la Ley Orgánica de Protección de Datos Personales, que fue publicada en el Registro 

Oficial Suplemento Nro. 459 del 26 de mayo de 2021, donde se estable un marco legal 

regulatorio que garantiza el derecho a la protección de datos personales en Ecuador, esta ley 

indica los principios que se debe seguir  al manejar información sensible y define obligaciones 

claras para las instituciones públicas y privadas que gestionan o administran los datos 

personales, la normativa esta orientada a garantizar que las personas tengan control sobre el 

uso de su información, regulando temas como el consentimiento, la transparencia y la 

seguridad de los datos (Asamblea Nacional, 2021). La ley refuerza el deber de las 

organizaciones, el cual se basa en proteger los datos que manejan por lo que se exige que se 

utilice medidas preventivas, auditorias y uso de mecanismos de respuesta ante incidentes de 

seguridad. 

A nivel del Ecuador, la implementación de la Ley Orgánica de Protección de Datos Personales 

(LOPDP) ha sido objeto de diversos estudios que evidencian tanto la importancia como los 

retos que enfrenta. A medida que la ley se fue haciendo obligatoria para todas las instituciones 

públicas y privadas, se volvió necesario que estas cumplieran con sus disposiciones para 

garantizar la protección de la información personal de los ciudadanos. En este contexto, Según 

(Barahona-Martinez et al., 2024), la rápida expansión de tecnologías como las redes sociales, 

aplicaciones móviles y la inteligencia artificial ha superado la capacidad institucional para la 

protección de los datos, generando riesgos éticos y legales que afectan directamente la 

privacidad de los ciudadanos. También según (Rodríguez Almache et al., 2024) señalan que 

hay limitaciones en la capacidad institucional actual para aplicar medidas de seguridad y 



 

  pág. 199 
 

procesos de consentimiento adecuados, mientras que (Chávez Vega et al., 2025) analiza y 

destaca la gestión de riesgos y la aplicación de controles internos basados en la LOPDP. Estos 

hallazgos evidencian una brecha entre las exigencias normativas y las capacidades operativas 

de muchas instituciones, hecho que se refleja también en el sector educativo. 

En el ámbito universitario según (Torres, 2017), en su estudio sobre la gestión de servicios de 

TI en la Universidad de Cuenca, resalta que la adecuada gestión de estos servicios en 

instituciones de educación superior requiere una planificación basada en buenas prácticas, 

procesos formales y mecanismos claros de control, lo cual da clara evidencia que se necesitan 

lineamientos de control organizativo para garantizar la protección de datos personales. 

En la Universidad Técnica de Machala, los servicios de Tecnologías de la Información 

intervienen en el tratamiento de información personal relacionada con las actividades 

académicas y administrativas de la institución, por lo que es importante aplicar medidas 

alineadas con la LOPDP. Sin embargo, actualmente no existe un plan de acción que reúna 

controles, políticas y procedimientos orientados a proteger esta información dentro de los 

servicios. Frente a esta situación, el presente estudio propone el desarrollo de un plan de 

acción para la Universidad Técnica de Machala, tomando como base los lineamientos de la 

LOPDP y normas reconocidas como la ISO/IEC 27001, la propuesta busca servir como guía para 

fortalecer la protección de datos personales y apoyar una mejor gestión de los riesgos 

asociados al tratamiento de la información en el entorno universitario  

Objetivos 

El objetivo general de esta investigación es diseñar un plan de acción que permita fortalecer 

el cumplimiento de la LOPDP en los servicios de TI de la UTMACH mediante la implementación 

de controles de seguridad organizativos y técnicos. En cuanto a los objetivos específicos se 

plantea analizar los principios y requisitos legales de la LOPDP, comparar el marco legal 
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ecuatoriano con buenas prácticas internacionales como ISO/IEC 27001, con el fin de 

seleccionar controles pertinentes, diseñar un plan de acción que integre los controles 

priorizados, los recursos necesarios ,las políticas, procedimientos y lineamientos aplicables al 

tratamiento de datos personales en los servicios de TI, y finalmente, validar la propuesta 

mediante revisiones de expertos en protección de datos personales. 

METODOLOGÍA 

Tipo de estudio y diseñado de la investigación 

Para el desarrollo del estudio se adoptó un enfoque cualitativo, orientado a un análisis 

normativo, con el propósito de diseñar un plan de acción que facilitara el cumplimiento de la 

Ley Orgánica de Protección de Datos Personales en los servicios de Tecnologías de la 

Información de la Universidad Técnica de Machala. A diferencia de emplear un método de 

manera experimental o cuantitativo, el estudio se realizó por medio de un proceso 

estructurado que establece fases, que combina la revisión jurídica, comparaciones de marcos 

internacionales y planes para la formulación de estrategias basadas en buenas prácticas, 

tomando como referencia la normativa ISO/IEC 27001. 

Etapas de Investigación 

En una primera etapa, se realizó un análisis exhaustivo de la LOPDP, identificando los artículos 

que establecen obligaciones, principios, derechos y medidas de seguridad, los cuales 

contrastados con las buenas prácticas definidas por la norma ISO/IEC 27001. En la segunda 

fase, se llevó a cabo la definición de controles de seguridad priorizados, clasificando aquellos 

que resultan más relevantes para garantizar la protección de los datos personales dentro de 

los servicios de TI de la Universidad Técnica de Machala. En la tercera fase, se elaboró el plan 

de acción, y finalmente, se desarrolló una fase final proyectada a la validación del plan de 

acción mediante el criterio de expertos en protección de datos personales y seguridad de la 
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información. Para ello, se empleó una técnica de validación por juicio de experto, utilizando 

como instrumento una encuesta estructurada en línea, dirigida a profesionales del área de 

Tecnologías de la Información que cuenten con experiencia comprobada en cumplimiento 

normativo, gestión de riesgos o aplicación de la LOPDP. 

Criterios Éticos 

En cuanto a las consideraciones éticas, la fase de validación se rigió por los principios de 

confidencialidad, transparencia y responsabilidad establecidos en la LOPDP. Antes de 

responder la encuesta, a cada experto se le informó el propósito de la investigación, 

garantizando el anonimato de sus aportes y el uso exclusivo de la información con fines 

académicos. 

La inclusión de esta fase reforzó la coherencia metodológica del estudio, permitiendo 

contrastar la propuesta con criterios especializados y consolidar una herramienta práctica 

orientada al cumplimiento de la LOPDP en los servicios de TI en la UTMACH. 

Análisis de la LOPDP y referentes internacionales 

Para este análisis, se desarrollaron actividades como la revisión del marco legal de la ley, 

considerando los servicios de TI de la UTMACH y el propósito del tratamiento de los datos 

personales. Asimismo, se realizó una comparación con referentes y buenas prácticas 

internacionales, tales como los estándares o lineamientos de la norma ISO/IEC 27001, 

reconocida porque tiene un enfoque sistemático en el cual se puede administrar y garantizar 

la protección de datos sensibles dentro de una organización (IBM, 2025), por otro lado, se 

consideró el Reglamento General de Protección de Datos (RGPD) que está preparado para 

afrontar los problemas de privacidad de datos personales y los desafíos actuales en el ámbito 

tecnológico (Gonzalo Domenech, 2017). 
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Diferencias y Comparaciones 

La LOPDP contempla principios fundamentales entre los que se incluye la licitud, finalidad, 

proporcionalidad, minimización, transparencia y responsabilidad proactiva (Asamblea 

Nacional, 2021). Estos principios guardan una estrecha relación con los definidos en el RGPD, 

considerando el marco regulatorio más robusto a nivel internacional, el cual detalla con mayor 

precisión los derechos de los titulares, las obligaciones de los responsables del tratamiento y 

los requisitos de supervisión por parte de las autoridades europeas (Parlamento Europeo y 

Consejo, 2025).  

Por su parte, la norma ISO/IEC 27001 no constituye un marco jurídico, sino un estándar técnico 

orientado a la gestión de la seguridad de la información mediante un sistema de gestión 

basado en riesgos. Aunque no regula derechos de los titulares, contempla principios y 

lineamientos para asegurar la confidencialidad, integridad y disponibilidad de la información, 

siendo un referente para la implementación de medidas de seguridad organizativas y técnicas 

(ISO, 2022) 

Descripción de servicios de TI en la Universidad 

La Universidad Técnica de Machala dispone de varios tipos de servicios, entre ellos se destacan 

los servicios de Tecnologías de la Información que son utilizados en procesos académicos y 

administrativos. En esta fase se realiza la descripción de dichos servicios para poder identificar 

los riesgos asociados al tratamiento de los datos personales que se gestionan a través de ellos. 

Siutmach 

Es el sistema informático de la universidad que gestiona los procesos académicos y 

administrativos relacionados con la trayectoria estudiantil (Dirección de Posgrado UTMACH, 

2025) debido a la cantidad de información sensible que administra se requiere soporte y 

controles de seguridad para la protección e integridad de los datos institucionales. 
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Moodle 

Es la plataforma que concentra las actividades académicas y resultados de aprendizaje entre 

docentes y estudiantes (Dirección de Posgrado UTMACH, 2025), se requiere controles de 

seguridad para la protección de los datos y funcionamiento adecuado de las actividades 

educativas.  

Antivirus y seguridad de Endpoints 

Este servicio tiene como finalidad proteger los equipos institucionales frente amenazas como 

virus y otros tipos de malware que pueden afectar el funcionamiento de los sistemas, estas 

herramientas permiten prevenir, detectar y eliminar software malicioso para reducir el riesgo 

de pérdida de datos (ScienceDirect, 2026). 

Correo electrónico institucional 

La universidad utiliza Microsoft Office 365 para el correo lo que permite el envío y recepción 

de mensajes y documentos a través de Outlook (Dirección de Posgrado UTMACH, 2025), 

debido a que este sistema maneja información personal es necesario aplicar controles de 

seguridad para garantizar la confidencialidad, integridad y disponibilidad de datos. 

Herramientas de videoconferencias 

Se utiliza dos plataformas que son Zoom y Teams para realizar clases virtuales, reuniones y 

tutorías por lo que es importante aplicar controles de seguridad que protejan el acceso a las 

reuniones y privacidad de los participantes (Dirección de Posgrado UTMACH, 2025). 

Gescont 

Este sistema se utiliza para la gestión de la contabilidad gubernamental y los procesos en 

tesorería institucional donde se controla toda la actividad financiera, debido a la naturaleza de 

la información que se maneja se requiere controles que eviten alteraciones y aseguren la 

confiabilidad de la información (Ministerio de Economía y Finanzas, 2026). 
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Wifi institucional  

La red inalámbrica permite el acceso a internet a la comunidad universitaria, sin embargo, al 

tratarse de un medio de acceso público se requiere controles que eviten accesos no 

autorizados e intercepción a la información (Cisco, 2025). 

Evaluación de Riesgos 

La evaluación de riesgo se llevó a cabo a partir de los activos identificados para cada servicio 

asociado al área de TI, cuyo nivel de criticidad fue determinada a partir de principios de 

confidencialidad, integridad y disponibilidad, lo que posibilitó determinar su impacto. 

Posteriormente se consideró la probabilidad de ocurrencia y el nivel del riesgo se calculó 

mediante el producto de ambos factores (P x VA), en concordancia con el enfoque de la norma 

ISO/IEC 27005 para la gestión de riesgos de seguridad de la información (International 

Organization for Standardization, 2022). Para este proceso, se definieron escalas de valoración 

numérica, las cuales se presentan en las Tablas 1 y 2, donde se especifican los niveles de riesgos 

y valores asignados a cada categoría, en la Tabla 3 se muestra la medición del valor total del 

riesgo de los servicios, determinado a partir del cálculo combinado de ambos factores. 

Tabla 1 – Escala de Probabilidad de ocurrencia 

Nivel de riesgo Valor 

Bajo 1 

Medio 2 

Alto 3 

 

Tabla 2 – Escala del Impacto de la severidad 

Nivel de riesgo Valor 

Bajo 1 

Medio 2 

Alto 3 

Muy Alto 4 

Catastrófico 5 
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Tabla 3 – Escala del cálculo total del riesgo 

Nivel de riesgo Valor de Calculo 

Bajo 1-3 

Medio 4 - 6 

Alto 7 - 11 

Muy Alto 12 - 15 

 

Identificación de Activos y evaluación de Impacto por Servicio de TI 

Identificar Activo y determinación del impacto (VA) 

Para la valoración del impacto se utilizaron tres criterios (C: Confidencialidad, I: Integridad, D: 

Disponibilidad), que tiene como finalidad identificar y valorar el impacto de riesgos. Esto forma 

parte de la normativa ISO/IEC 27005 la cual tiene como objetivo principal proporcionar 

directrices para la gestión de riesgo en la seguridad de la información para organizaciones 

(PECB, 2025), cada activo identificado es evaluado según la escala de Impacto de severidad 

representada en la Tabla 2. 

La valoración de impacto (VA) se calcula como el promedio aritmético de los tres criterios, 

redondeado al entero más cercano, este enfoque ayuda al cálculo combinado con la 

probabilidad y es una práctica comúnmente aceptada en la normativa ISO/IEC 27005 donde 

nos da brinda un enfoque estructurado para la evaluación de riesgos de seguridad de la 

información (International Organization for Standardization, 2022). 

𝑽𝑨 =
𝑪 + 𝑰 + 𝑫

𝟑
 

Servicio: Siutmach 

Tabla 4 – Medición de activos identificados en el servicio Siutmach 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Expediente 

del 

estudiante 

Control de acceso 

insuficiente a nivel 

de base de datos 

Alteración y 

divulgación de 

datos de contacto 

5 5 4 5 Catastr

ófico 
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Registro de 

calificaciones 

Ausencia de sellos 

de tiempo en 

cambios 

Modificación no 

autorizada de 

promedios 

4 5 4 4 Muy 

Alto 

Sistema de 

matriculació

n 

Sobrecarga de 

peticiones no 

controladas 

Indisponibilidad 

del servicio 

2 3 5 3 Alto 

 

Servicio: Moodle 

Tabla 5 – Medición de activos identificados en el servicio Siutmach 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Enlaces 

externos al 

OneDrive 

Permisos de acceso 

público en carpetas 

compartidas 

Robo de propiedad 

intelectual a 

documentos 

académicos 

5 4 2 4 Muy 

Alto 

Revisión de 

intentos en 

exámenes 

Configuración de 

respuestas visibles 

inmediatamente 

Filtración de 

respuestas 

correctas entre 

estudiantes 

4 3 1 3 Alto 

Servicio: Antivirus y seguridad en Endpoints 

Tabla 6 – Medición de activos identificados en el servicio de Antivirus y seguridad en Endpoints 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Software de 

protección 

Equipos con el 

servicio 

desactivado 

Perdida de datos 

por malware 

4 5 4 4 Muy 

Alto 

Interfaz 

gráfica del 

usuario 

Notificaciones 

desactivadas por el 

usuario 

Falta de conciencia 

por amenazas 

bloqueadas 

1 2 3 2 Medio 

Repositorio 

de 

cuarentena 

Compromiso de 

restaurar archivos 

infectados 

Reinfección del 

sistema 

2 5 3 3 Alto 
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Servicio: Correo electrónico institucional 

Tabla 7 – Medición de activos identificados en el servicio de correo electrónico institucional 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Login Uso de contraseñas 

débiles o 

predecibles 

Acceso no 

autorizado de 

terceros a datos 

personales 

5 4 3 4 Muy 

Alto 

Calendario a 

eventos 

Exposición de 

estados de 

presencia a 

usuarios externos 

Monitorio de 

hábitos de 

conexión 

2 2 4 3 Alto 

Servicio: Herramientas de Videoconferencias 

Tabla 8 – Medición de activos identificados en el servicio de herramientas de 

videoconferencias 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Control de 

sala de espera 

Ingreso 

automático de 

externos 

Intrusión a la 

privacidad de las 

sesiones virtuales 

3 2 2 2 Medio 

Historial de 

chat de 

reunión 

Persistencia de 

mensajes tras 

finalizar sesión  

Exposición de 

información 

operativa 

2 2 2 2 Medio 

Servicio: Gescont 

Tabla 9 – Medición de activos identificados en el servicio de Gescont 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Base de 

datos 

financiera 

Inexistencia de 

políticas de 

respaldo 

Pérdida definitiva 

de registros 

financieros 

5 5 5 5 Catastr

ófico 

Reportes 

exportados 

Descargas en 

dispositivos locales 

Exposición de 

información 

estratégica 

4 2 3 3 Alto 
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Servicio: Wifi institucional 

Tabla 10 – Medición de activos identificados en el servicio de Wifi institucional 

Activo Vulnerabilidad Riesgo C I D VA Nivel 

Protocolo de 

Autenticación 

de Red 

Acceso a la red sin 

autentificación 

fuerte 

Intercepción y 

compromiso del 

tráfico de red 

5 4 3 4 

 

Muy 

Alto 

Servidor 

DHCP 

Falta de límites en 

concesión de IPs 

Agotamiento de 

direcciones para 

usuarios 

1 2 5 3 Alto 

Portal 

Cautivo 

Uso de protocolos 

no seguros 

Robo de 

credenciales 

institucionales 

5 3 2 3 Alto 

Determinación de Probabilidad  

Para determinar la Probabilidad, se asignó un valor para cada servicio según la escala de la 

Tabla 3, se consideró tres factores para su evaluación: grado de uso, número de usuarios que 

acceden a el y la facilidad con la que se puede vulnerar alguna debilidad. La combinación de 

estos factores permite clasificar la probabilidad como Baja (1), Media (2), Alta (3). Cabe 

recalcar que esta escala de probabilidad mantiene 3 niveles, mientras que la de impacto (VA) 

utiliza 5 niveles, esto es debido a que se trata de un enfoque semicuantitativo donde la 

probabilidad se da en menor granularidad para priorizar la precisión en la valoración de riesgo. 

Tabla 11 – Tabla de Medición de Probabilidad en servicios TI de la UTMACH 

Servicio Probabilidad Justificación 

Siutmach  3 Uso masivo diario de toda la comunidad universitaria, su 

exposición es crítica debido al acceso desde redes externas no 

controladas 

Moodle  2 Exposición constante por estudiantes y docentes para 

actividades académicas, cuenta con ciertas restricciones que 

reducen su facilidad de explotación 

Antivirus y 

seguridad de 

Endpoints 

2 Los equipos son utilizados de forma constante, sin embargo, la 

presencia de esta misma herramienta aumenta su protección 

contra archivos maliciosos 

Correo 

electrónico 

institucional 

2 Uso masivo diario; no obstante, al usar Microsoft Office 365 se 

cuenta con herramientas de seguridad para controles 

adicionales 
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Videoconfere

ncias  

2 Uso frecuente, pero la explotación de vulnerabilidades 

depende de la configuración de seguridad del anfitrión. 

Gescont  2 Uso restringido al personal financiero con pocos usuarios, el 

tener menos concurrencia limita los intentos de ataque 

Wifi 

institucional 

3 Punto de acceso masivo para miles de dispositivos personales 

por toda la comunidad, tiene alta facilidad para ataques de 

intercepción de datos 

Matriz de Riesgo 

Para la elaboración de la presente matriz, se unificó la vulnerabilidad y el riesgo que presentó 

el Valor del Activo que tuvo un impacto de severidad (VA) más alto para cada servicio. El nivel 

de impacto se determina directamente a través del Valor de Activo, ya que la afectación a un 

recurso critico conlleva una consecuencia proporcional para la universidad, esta magnitud se 

combina con la probabilidad de ocurrencia calculada en la Tabla 11 para realizar el cálculo del 

riesgo total que se muestra en la Tabla 3. 

Tabla 12 – Tabla de Matriz de Riesgo en servicios TI de la UTMACH  

Servicio Vulnerabilidad Riesgo P VA Total 

(P x VA) 

Siutmach Control de acceso 

insuficiente a nivel de 

base de datos 

Alteración y divulgación 

de datos de contacto 

3 5 15 

Moodle Permisos de acceso 

público en carpetas 

compartidas 

Robo de propiedad 

intelectual a 

documentos 

académicos 

2 4 8 

Antivirus y 

seguridad de 

Endpoints 

Equipos con el 

servicio desactivado 

Perdida de datos por 

malware 

2 4 8 
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Correo 

institucional 

Uso de contraseñas 

débiles o predecibles 

Acceso no autorizado 

de terceros a datos 

personales 

2 4 8 

Video 

conferencias 

Ingreso automático 

de externos 

Intrusión a la privacidad 

de las sesiones virtuales 

2 2 4 

Gescont Inexistencia de 

políticas de respaldo 

Pérdida definitiva de 

registros financieros 

2 5 10 

Wifi 

Institucional 

Acceso a la red sin 

autentificación fuerte 

Intercepción y 

compromiso del tráfico 

de red 

3 4 12 

 

Como se puede observar en la Tabla 12, la matriz de riesgo presenta distintos niveles de 

criticidad según las características de cada servicio, aquellos servicios de uso masivo y alta 

exposición como el Siutmach y Wifi Institucional presentan niveles de riesgo más elevados (15 

y 12, respectivamente) debido a su alta probabilidad de ocurrencia (3) y su impacto sobre la 

confidencialidad de los datos personales, mientras que servicios como Gescont que tiene una 

menor probabilidad de incidencia de (2) refleja un nivel de riesgo Alto (10) debido a la 

sensibilidad de la información financiera, los servicios como Antivirus, Correo Institucional y 

Moodle registran niveles de riesgo Alto (8), por último el servicio de Videoconferencia 

presenta un nivel de riesgo Medio (4) debido a menor exposición de información personal. 

Controles priorizados 

Una vez identificadas las vulnerabilidades y los riesgos asociados en cada servicio de TI, se 

procedió a la selección de controles de seguridad alineados con la Ley Orgánica de Protección 

de Datos Personales. Para ello se empleó la norma ISO/IEC 27001 como referencia técnica para 

su implementación, esto permite vincular los requisitos legales de protección de datos con 

controles de seguridad reconocidos a nivel internacional por medio de la normativa. 
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Tabla 13 – Tabla de controles basada en la ISO/IEC 27001 y LOPDP 

Código 

ISO 

27001 

Nombre de 

Control 

Riesgo Mitigado Artículo de LOPDP aplicable Servicio 

aplicado 

A.8.9 Gestión de la 

configuración 

Alteración y 

divulgación de 

datos 

personales y 

académicos 

Art.-10, literal g. Principios: 

Confidencialidad 

Art.-37. Seguridad de datos 

personales 

Siutmach 

A.8.3 Restricción 

del acceso a 

la 

información 

Robo de 

propiedad 

intelectual a 

documentos 

académicos 

Art.-10, literal g. Principios: 

Confidencialidad 

Art.-37. Seguridad de datos 

personales 

Moodle 

A.8.7 Controles 

contra el 

código 

malicioso 

Perdida de 

datos por 

malware 

Art.-10, literal g. Principios: 

Confidencialidad 

Art.-37. Seguridad de datos 

personales 

Art.-47. Obligaciones del 

responsable y encargado del 

tratamiento de datos personales 

Antivirus y 

seguridad de 

Endpoints 

A.5.15 Control de 

acceso 

Acceso no 

autorizado de 

terceros a datos 

personales 

Art.-10, literal g. Principios: 

Confidencialidad 

Art.-37. Seguridad de datos 

personales 

Correo 

institucional 

A.8.20 Seguridad de 

redes 

Intrusión a la 

privacidad de las 

sesiones 

virtuales 

Art.-10, literal g. Principios: 

Confidencialidad 

 

Video 

conferencias 

A.8.13 Copias de 

seguridad de 

la 

información  

Pérdida 

definitiva de 

registros 

financieros 

Art.-11. Normativa especializada 

Art.-37. Seguridad de datos 

personales 

 

Gescont 

A.8.21 Seguridad de 

los servicios 

de redes 

Intercepción y 

compromiso del 

tráfico de red 

Art.-45. Garantía del secreto de 

las comunicaciones 

Wifi 

Institucional 

 

En la Tabla 13 se evidencia que los controles de seguridad seleccionados responden 

directamente a las vulnerabilidades y riesgos previamente identificados en los servicios 
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tecnológicos, cada control aplicado se encuentra alineado con los principios y obligaciones 

establecidos en la LOPDP, tales como la confidencialidad, seguridad del tratamiento, 

responsabilidad del responsable de datos, entre otros, asimismo el uso de controles basados 

en la norma ISO/IEC 27001 facilita la estandarización de los controles para su correcta 

implementación dentro de la institución. 

Metodología 5W + 1H 

Para el desarrollo del plan de acción se utilizó la metodología 5W + 1H que permite identificar 

qué aspectos deben aplicarse mediante el uso de seis preguntas clave: qué, por qué, quién, 

cuándo, dónde y cómo. Según (Jia et al., 2015), esta metodología utiliza preguntas sistemáticas 

para el análisis estructurado de la información en diferentes contextos asegurando una 

elaboración ordenada para el plan de acción. 

Figura 1. Gráfico de Metodología 5W 1H  

 

Fuente: Elaboración propia 

Plan de acción  

Se definió un plan de acción orientado a la implementación de controles de seguridad que 

permitan mitigar las vulnerabilidades detectadas en cada servicio de Tecnologías de la 

Información respecto a la seguridad de los datos personales, su estructura se desarrolló 
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aplicando la metodología 5W+1H, la cual se puede visualizar en la Figura 1 con los elementos 

claves a introducir en el plan. De esta manera, dicho plan permite la gestión, seguimiento y 

cumplimiento de las medidas de seguridad propuestas para mejorar la protección de los datos 

personales de la institución (Atlassian, 2025). 

Tabla 14 – Plan de acción con los controles de seguridad en los servicios TI de la UTMACH 

Servicio Riesgo Controles a 

aplicar 

Respon

sable 

Recursos necesarios Plazo 

Siutmach Alteración 

y 

divulgació

n de datos 

personales 

y 

académico

s 

- Configurar 

roles y 

permisos 

bajo el 

principio de 

mínimo 

privilegio 

- Implementar 

alertas 

automáticas 

ante 

cambios 

críticos 

- Establecer 

auditoria 

para 

garantizar la 

integridad 

de los 

registros 

Unidad 

de 

Sistema

s de 

Segurid

ad 

- Módulo de gestión de 

identidades y accesos: 

Definir roles y asignar 

permisos desde el sistema 

para controlar el acceso 

según el perfil del usuario 

- Herramienta de monitoreo 

Wazuh: Configurar reglas de 

alerta para detectar 

modificaciones en registros y 

accesos inusuales 

- Registro de eventos del 

sistema: Activar el 

almacenamiento de logs y 

configurar notificaciones 

automáticas por correo ante 

eventos relevantes 

2 

meses 

Moodle Robo de 

propiedad 

intelectual 

a 

document

os 

académico

s 

- Restringir el 

acceso 

mediante 

grupos y 

carpetas 

especificas 

en Moodle y 

OneDrive 

- Establecer 

tiempos de 

almacenami

Unidad 

de 

Sistema

s de 

Segurid

ad 

- Configuración de permisos 

en Moodle y Onedrive: 

Organizar accesos por 

grupos y limitar la descarga 

o visualización de archivos 

solo a usuarios autorizados 

- Gestión de archivos 

académicos: Definir cuanto 

tiempo permanecerán 

disponibles las tareas y 

1 mes 
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ento y 

eliminación 

de 

actividades 

académicas 

cerrar el acceso una vez 

finalizado el curso 

Antivirus 

y 

segurida

d de 

Endpoint

s 

Perdida de 

datos por 

malware 

- Instalar un 

antivirus 

corporativo 

- Realizar 

actualizacion

es 

periódicas 

del sistema 

- Bloquear 

conexiones y 

sitios 

sospechosos 

desde la red 

institucional 

Unidad 

de 

Manten

imiento 

de 

Equipos 

Informá

ticos 

- Microsoft Defender: Activar 

la protección en tiempo real 

y realizar análisis 

automáticos en los equipos 

- Herramienta WSUS: Utilizar 

el servidor para enviar 

actualizaciones de Windows 

a los equipos 

- Firewall institucional: Crear 

reglas para restringir 

conexiones no reconocidas y 

paginas consideras riesgosas 

2 

meses 

Correo 

institucio

nal 

Acceso no 

autorizado 

de 

terceros a 

datos 

personales 

- Promover el 

uso de 

contraseñas 

robustas 

- Implementar 

filtros anti-

spam y anti-

pishing 

Unidad 

de 

Sistema

s de 

Segurid

ad 

- Capacitación en contraseñas 

seguras: Realizar sesiones 

breves a los usuarios sobre 

la importancia de usar 

contraseñas fuertes y no 

reutilizarlas 

- Protección de correo en 

Microsoft 365: Configurar en 

el centro de seguridad las 

políticas anti-spam y anti-

pishing para filtrar y poner 

en cuarentena correos 

sospechosos  

1 mes 

Video 

conferen

cia 

Intrusión a 

la 

privacidad 

de las 

sesiones 

virtuales 

- Habilitar 

salas de 

espera y uso 

de 

contraseñas 

complejas 

- Restringir 

privilegios 

para 

Unidad 

de 

Sistema

s de 

Segurid

ad 

- Políticas de reuniones: 

Desde el centro de 

administración, crear una 

directiva global que habilite 

salas de espera, exija 

códigos para las reuniones y 

restrinja el uso compartido 

de pantalla 

15 

días 
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compartir 

pantalla y 

transferir 

archivos en 

salas 

Gescont Pérdida 

definitiva 

de 

registros 

financiero

s 

- Implementar 

políticas de 

respaldo 

automático 

bajo el 

esquema 3-

2-1 

- Utilizar 

almacenami

ento en la 

nube con 

cifrado de 

grado 

bancario 

para las 

copias 

Unidad 

de 

Sistema

s de 

Segurid

ad 

- Respaldo ISO 27001: Tener 

respaldos diarios, Hacer 3 

copias de seguridad de los 

datos, ejemplo 2 de 

dispositivos como disco duro 

o nube y 1 guardada fuera 

de la universidad. Cada 3 

meses se verifica que las 

copias funcionen 

- AWS con cifrado AES: 

Contratar un espacio en la 

nube que tenga protección 

de datos mediante cifrado 

como lo es AWS, este 

servicio respalda 

automáticamente los datos 

cada noche 

2 

meses 

Wifi 

Institucio

nal 

Intercepci

ón y 

compromi

so del 

tráfico de 

red 

- Implementar 

protocolos 

WPA3 y 

autenticació

n 802.1X 

- Segmentar 

la red 

institucional 

- Implementar 

un portal 

cautivo con 

certificados 

SSL 

 

Unidad 

de 

Redes y 

Teleco

munica

ciones 

- Servidor RADIUS y equipo 

de red WPA3: Implementar 

un servidor que valide la 

identidad de cada usuario 

antes de conectarse al Wi-Fi. 

Configurar puntos de acceso 

para usar el estándar más 

seguro que es WPA3 y que 

cada persona tenga su 

propia contraseña para 

conectarse 

- Gestión WLC y red VLAN: 

Dividir la red de Wi-Fi en 

secciones separadas para 

cada tipo de usuario. El 

sistema asigna a cada 

usuario la selección que le 

corresponde para evitar 

accesos no autorizados 

2 

meses 
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- Certificados digitales 

SSL/TLS: Adquirir 

certificados digitales de 

alguna empresa de 

confianza, instalarlos en la 

página de acceso a Wi-Fi 

para que la conexión sea 

segura y configurar alertas 

de 30 días de anticipación 

para la renovación de 

certificados antes que 

venzan 

 

Como se observa en el plan de acción en la Tabla 14, este presenta los controles definidos para 

cada servicio en función de los riesgos previamente identificados. Cada servicio cuenta con 

controles específicos orientados a mitigar sus vulnerabilidades y reducir el nivel de riesgo 

asociado. Para cada control se asignó como responsable a la unidad institucional encargada de 

su gestión, así como los recursos necesarios para garantizar su correcta implementación, los 

plazos de ejecución fueron definidos mediante un comité integrado por personal con 

conocimiento en gestión de servicios de TI, el cual consensuó y validó dichos recursos y plazos 

para cada servicio. 

Validación del plan de acción mediante los expertos 

En esta etapa, se realiza la evaluación del plan de acción mediante una encuesta dada a los 

especialistas en el ámbito de la protección de datos personales y la seguridad informática, con 

la finalidad de analizar la correcta implementación de los controles establecidos para cada 

servicio de tecnologías de la información de la Universidad Técnica de Machala. 

Desarrollo de la Encuesta 

Se utilizó un instrumento de recolección de datos como lo es un formulario digital de la 

plataforma Google Form, basado en una encuesta estructurada. El cuestionario estuvo 
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compuesto por cinco preguntas, evaluadas a través de una escala tipo Likert de cinco niveles, 

estos tienen un rango de menor a mayor en la satisfacción del plan que va desde “Totalmente 

en desacuerdo” hasta “Totalmente de acuerdo”. La encuesta fue aplicada a un grupo de 3 

expertos con experiencia en áreas relacionadas con la seguridad de la información, 

garantizando así la validez técnica de los criterios evaluados. Las preguntas se orientaron a 

analizar aspectos como la adecuación de los riesgos identificados, la coherencia de los 

controles propuestos, la asignación de responsabilidades, la disponibilidad de recursos y la 

viabilidad de implementación del plan de acción mediante las siguientes afirmaciones: 

Tabla 16 – Encuesta para la validación del plan de acción 

1. Los riesgos identificados en relación con la LOPDP en los servicios de TI de la 

UTMACH se consideran adecuados. 

2. Los controles propuestos son claros, comprensibles y están alineados tanto con la 

LOPDP como con las normativas actuales, tales como la ISO/IEC 27001. 

3. Los controles definidos son adecuados y permiten mitigar los riesgos de seguridad 

identificados en los servicios de TI en cuanto a la protección de datos personales. 

4. La asignación de los recursos propuestos es adecuada para la implementación del 

plan de acción. 

5. Los tiempos establecidos para la implementación del plan de acción son realistas y 

viables. 

 

RESULTADOS 

Los resultados obtenidos nos muestran una evaluación positiva, en el análisis del marco legal 

ecuatoriano, se identificaron los principios establecidos por la LOPDP, los cuales tienen una 

estrecha relación con otros reglamentos como el RGPD, por otro lado, la norma ISO/IEC 

27001:2022 resultó complementaria para la asignación de medidas de seguridad organizativa 

y técnica. En cuanto a la fase de identificación de servicios de TI de la UTMACH, se describieron 

y se evaluaron los riesgos asociados de cada activo mediante la metodología ISO/IEC 

27005:2022; los resultados de la matriz de riesgo mostraron que los servicios como Siutmach 

y Wifi Institucional son los que tienen mayor nivel de riesgo elevado catalogado como 



 

  pág. 218 
 

“Catastrófico”, mientras que otros servicios registraron nivel considerado como “Alto” los 

cuales fueron los siguientes: Moodle, Antivirus y Correo Institucional, y por último el servicio 

de Videoconferencia obtuvo un nivel considerado como “Medio”. 

Con base en estos hallazgos, se diseñó un plan de acción aplicando la metodología 5W+1H, el 

cual incluye, los controles a aplicar, el riesgo del activo más crítico de cada servicio, el 

responsable asignado, los recursos necesarios y los plazos para su ejecución. Finalmente, la 

validación del plan de acción mediante consulta a expertos en la protección de datos 

personales, mostró una evaluación mayoritariamente positiva, pues la mayoría de expertos 

manifestó estar “De acuerdo” en los cinco criterios evaluados. 

DISCUSIÓN 

Los resultados obtenidos evidencian que la integración de la normativa legal con estándares 

internacionales constituye un enfoque viable para fortalecer la protección de los datos 

personales en los servicios de TI de la UTMACH. Desde una perspectiva técnica, la adopción 

de la norma ISO/IEC 27001 como referente, permitió estructurar los controles bajo un enfoque 

basado en riesgos, lo que facilita su implementación progresiva y su adaptación a los distintos 

servicios tecnológicos analizados. Esto resulta especialmente relevante, ya que los riesgos 

identificados no se limitan únicamente a aspectos técnicos, sino que también incluyen factores 

organizacionales, como la gestión de usuarios, la capacitación del personal y la asignación de 

responsabilidades. 

En conjunto, estos hallazgos coinciden con estudios previos que destacan la integración de 

componentes normativos para lograr una gestión efectiva de la seguridad de la información. 

Por lo tanto, el plan propuesto no solo responde a una necesidad institucional, sino que 

también se alinea con las buenas prácticas actuales en protección de datos personales. 
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CONCLUSIONES 

Como conclusión del presente estudio, el plan de acción diseñado constituye un enfoque 

viable para fortalecer el cumplimiento de la LOPDP en los servicios de TI de la UTMACH. Los 

servicios Siutmach y Wifi Institucional, considerados como de nivel “Muy Alto”, presentaron el 

mayor nivel de riesgo, mientras que el servicio de Videoconferencia presentó el nivel más bajo 

“Medio”. La validación mediante expertos en seguridad de información confirmó la pertinencia 

y la aplicabilidad del plan propuesto. Asimismo, el plan puede servir como referencia para 

otras instituciones de educación superior que enfrentan desafíos similares en el cumplimiento 

normativo para la protección de datos personales. Se recomienda que las unidades de TI 

consideren implementar el plan de acción de manera progresiva, empezando por los servicios 

que son considerados de mayor riesgo, y que fortalezcan los programas de capacitación del 

personal para prevenir ataques de phishing y otras formas de manipulación, evitando así la 

obtención indebida de datos personales. 
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